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Rezumat.

In cadrul prezentei lucriri autorul releva consecintele penale ale utilizarii
aplicatiilor de tip ,,BitTorrent”. Prima ipotezd examinatd vizeaza persoana
care realizeaza o copie digitald dupd un produs original purtator de drepturi
de autor sau drepturi conexe cu scopul de a distribui acea copie prin inter-
mediul aplicatiei BitTorrent. in aceasti ipotezi persoana comite infractiunea
prevézutd de art. 139°%alin. (1) lit. a) din Legea nr. 8/1996, deoarece copia di-
gitala este o marfa-pirat, iar dacd distribuie acea copie prin incércarea ei pe
un tracker cu ajutorul aplicatiei BitTorrent, va comite si infractiunea regle-
mentatd de art. 139°alin. (2) din Legea nr. 8/1996. A doua ipoteza se refera
la persoana care descarci fisiere contindnd produse purtidtoare de drepturi
de autor sau drepturi conexe. Avand in vedere faptul cd aplicatia BitTorrent
distribuie in mod automat fragmentele descércate din fisierul tinta catre alti
utilizatori conectati la acelasi tracker, chiar dacd utilizatorul nu are intentia
de a distribui fisierul descércat, in fapt distribuie fragmente din fisier altor
persoane cel putin pentru perioada in care se efectueaza descircarea, comi-
tdnd infractiunea prevazuta de art. 139°alin. (2) din Legea nr. 8/1996. Ultima
ipotezd vizeaza persoana care achizitioneazd un produs purtdtor de drepturi
de autor sau drepturi conexe in format digital, iar ulterior distribuie acest
produs altor persoane prin incarcarea figsierului pe o pagina torrent si astfel
comite infractiunea prevazuta de art. 139°din Legea nr. 8/1996. Daca aceeasi
persoand descarcd cu ajutorul aplicatiei BitTorrent un program pentru cal-
culator pe propriul sistem informatic, comite infractiunea reglementata de
art. 139°din Legea nr. 8/1996.

Cuvinte cheie: aplicatii de tip ,,BitTorrent”; infractiuni din Legea nr. 8/1996;
marfa-pirat; punerea la dispozitia publicului, fard drept, a operelor sau a pro-
duselor purtitoare de drepturi conexe; reproducerea neautorizati pe sisteme
de calcul a programelor pentru calculator
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Abstract. The criminal liability for using file sharing programs, such as
BitTorent

The paper analyzes the problem of criminal responsibility when using file
sharing applications such as BitTorrent, focusing its first hypothesis on a
person who realizes a digital copy after a copyrighted product with the
intention of distributing the resulting copy via BitTorrent application. In
this hypothesis the person commits an infringement as defined by section
139° par. (1)b of the Copyright Law (Law nr. 8/1996), because the digital
copy is a result of piracy and if the person shares that copy by uploading it
to a tracker via BitTorrent, he/she will be also responsible for committing a
crime defined by section 139° par. (2) of the Copyright Law.

The second hypothesis refers to the person who downloads the files
containing copyrighted material. Taking into consideration that a BitTorrent-
type application will automatically seed fragments downloaded from the
host file during download to other users connected to the same tracker, even
if the person has no intention of sharing the downloaded files, he/she will
also be responsible for committing an infringement defined by section 139°
par. (2) of the Copyright Law.

The last hypothesis refers to a person who acquires a copyrighted product
in digital format, and later shares it with other by uploading the files via a
torrent protocol and commits this way an infringement defined by section
1398 par. (2) of the Copyright Act. If the same person uses BitTorrent to
download computer software for his/her IT system, is committing an
infringment defined by section 139° par. (2) of the Copyright Law.

Keywords. BitTorrent-type applications, infringement as defined in the
Copyright Act (Law nr. 8/1996), piracy, publicly sharing copyrighted
material without consent, unauthorized installation of computer software
in IT systems.

1. Aspecte tehnice

Inainte de a proceda la analiza infractiunilor care se pot comite prin intermediul
aplicatiei BitTorrent, se impune prezentarea modalitatii de functionare a acestei
aplicatii pentru a intelege mecanismul informatic al carui folosire poate intra in
conflict cu legea penala.

BitTorrent este un protocol peer-to-peer, ceea ce inseamna ca sistemele unite
intr-o grupare BitTorrent (un grup care descarca si incarca acelasi torrent) transfe-
rd date intre ele fird a mai fi nevoie de un server central. Cel mai obignuit mod de
a aldtura propriul computer intr-o grupare BitTorrent este de a descérca un fisier
.,.torrent” care este preluat de programul client BitTorrent (de ex. BitComet, Bi-
tLord, pTorrent etc). Apoi, clientul BitTorrent contacteaza , tracker-ul” specificat
in fisierul ,,.torrent”. Tracker-ul este un server special care tine evidenta compu-
terelor conectate, cu alte cuvinte este adresa de internet unde se gasesc figierele
de tip torrent, de ex. www.thepiratebay.org. Acesta imparte adresele IP ale celor
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conectati in grupare, permitdndu-le sd se conecteze intre ei. BitTorrent este un
protocol care permite descarcarea rapida de figiere folosind o cantitate minima
din largimea de banda disponibild a conexiunii la Internet. Spre deosebire de
alte metode de download, BitTorrent maximizeaza viteza de transfer impartind
fisierul in bucatele si descarcand acele bucétele pe rdnd de la utilizatorii care le
au deja. Acest proces face posibild descércarea de fisiere voluminoase cu viteza
foarte ridicata. Protocolul BitTorrent imparte fisierul in fragmente minuscule, de
obicei de ordinul a unui sfert de megabyte (256 KB), dar cu cét figierul original
este mai mare, cu atdt marimea fragmentelor va creste. Utilizatorii descarca frag-
mentele lipsa de care au nevoie de la cei care le-au descércat deja, in acelagi timp
punand la dispozitia celorlalti fragmentele deja avute. Protocolul este destul de
inteligent pentru a alege cele mai eficiente conexiuni de retea pentru fragmentele
cautate. Un grup de utilizatori care descarcd simultan un figier poartd numele
generic de ,roi” (,,swarm”). Este foarte important faptul cd un client din cadrul
unui roi va fncepe sd puna la dispozitia celorlalti fragmente din fisier inainte ca
el sd aiba fisierul complet. Astfel, oricine poate avea in cele din urma fisierul
complet, atata timp cit undeva in roi existd cel putin un exemplar din fiecare
fragment, chiar dacd nici un utilizator nu are fisierul complet.

2. Analiza normelor de incriminare
care pot fi incidlcate prin utilizarea aplicatiei BitTorrent

2.1. Art. 139°din Legea nr. 8/1996

Conform art. 139%alin. (1) lit. a) din Legea nr. 8/1996 ,,constituie infractiuni si se
pedepsesc cu inchisoare de la 6 luni la 3 ani sau cu amendd urmdtoarele fapte:
realizarea, in scopul distribuirii, de mdrfuri-pirat”, iar potrivit art. 139°alin. (6)
din Legea nr. 8/1996 ,,in sensul prezentei legi, prin mdrfuri-pirat se intelege toate
copiile, indiferent de suport, inclusiv copertele, realizate fdrd consimtdmantul
titularului de drepturi sau al persoanei legal autorizate de acesta gi care sunt
executate, direct ori indirect, total sau partial, de pe un produs purtdtor de drep-
turi de autor ori de drepturi conexe sau de pe ambalajele ori copertele acestora”.
Potrivit art. 139%alin. (2) din Legea nr. 8/1996 ,,cu pedeapsa prevdzutd la alin.
(1) se sanctioneazd si oferirea, distribuirea, detinerea ori depozitarea sau tran-
sportul de mdrfuri-pirat, in scopul distribuirii”. In sensul definitiei oferite de art.
139%alin. (6) din Legea nr. 8/1996 constituie marfa-pirat orice copie efectuata
de pe un produs purtitor de drepturi de autor ori de drepturi conexe fara con-
simtdmantul titularului de drepturi sau al persoanei legal autorizate de acesta, cu
exceptia copiei de sigurantd pe care este indreptatit sa o facd orice cumpaérator
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dupé produsul original conform dispozitiilor legale (de ex. in baza art. 77 alin.
(1) din Legea nr. 1996 cumpaératorul poate efectua o copie de siguranta a prog-
ramului pentru calculator). Astfel, persoana care isi cumpéra de la un magazin
un disc optic original (CD sau DVD) continidnd un film, joc pentru calculator sau
muzicd si care realizeazd o copie digitald, o imagine digitald (image file) dupa
produsul respectiv cu ajutorul unui program informatic (de ex. Daemon Tools)
cu scopul de a distribui acea copie digitald prin intermediul aplicatiei BitTorrent,
comite infractiunea previzutd de art. 139° alin. (1) lit. a) din Legea nr. 8/1996.
Copia digitala a discului optic original nu reprezinta altceva, decat o marfa-pirat
in baza definitiei oferite de art. 139%alin. (6) din Legea nr. 8/1996. Infractiunea se
consumd in momentul realizarii copiei digitale cu scopul special al distribuirii,
nefiind necesar faptul ca faptuitorul s distribuie in mod efectiv marfa-pirat sau
sd urmaéreascd vreun folos material, adicd sd efectueze activitatea infractionald in
scop comercial.

In situatia in care fiptuitorul, dupi ce a realizat copia digitali a discului optic,
distribuie marfa-pirat prin incércarea (upload-area) acesteia pe un tracker (pagina
de internet de unde se descarca fisierele torrent) cu ajutorul aplicatiei BitTorrent,
va comite si infractiunea reglementatd de art. 139°alin. (2) din Legea nr. 8/1996
care se va retine in concurs real cu infractiunea previzuti de art. 139%alin. (1) lit.
a) din Legea nr. 8/1996.

Se pune insa intrebarea ce se intdmpla cu utilizatorul unei pagini de internet
cu fisiere forrent care descarcd (download-eazd) un fisier contindnd un film, joc
pentru calculator sau muzica? Activitatea desfdsuratd de aceastd persoana intrad
sub incidenta legii penale? Aparent raspunsul este negativ, persoana mentionata
nu realizeazi o copie dupd un produs purtétor de drepturi de autor ori de drep-
turi conexe si nici nu distribuie un asemenea produs, ci doar il descarcd pen-
tru uz personal. Cu toate acestea, trebuie sd avem in vedere modalitatea in care
functioneazi protocolul BitTorrent. in momentul in care utilizatorul deschide
fisierul torrent cu ajutorul aplicatiei BitTorrent, descéarcarea fisierului nu se pro-
duce instantaneu, ci utilizatorul descarcd mici fragmente din acel fisier pe care
le depoziteaza pe propriul sistem informatic. In momentul in care a descircat
acest prim fragment, aplicatia BitTorrent il distribuie in mod automat catre alti
utilizatori conectati la acelasi tracker, dar cérora le lipseste fragmentul descarcat
de utilizatorul nostru. In consecinti, chiar dac# utilizatorul nu are intentia de a
distribui fisierul descércat, modalitatea de functionare a protocolului BitTorrent
este conceputa astfel incét un utilizator nu poate descérca un fisier fara sa il dis-
tribuie altor persoane cel putin pentru perioada in care se efectueazi descéircarea.
Aceastd distribuire a fragmentelor de fisier se produce péna la stergerea fisierului
torrent din aplicatia BitTorrent. Astfel, din punct de vedere tehnic si utilizatorul
care descarcd un figier torrent pentru folosintd proprie comite infractiunea pre-
vazutd de art. 139%alin. (2) din Legea nr. 8/1996, deoarece pe durata descarcarii
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distribuie cétre public o copie dupé un produs purtétor de drepturi de autor ori
de drepturi conexe fara consimtdmantul titularului de drepturi sau al persoanei
legal autorizate de acesta, adicd distribuie o marfa-pirat.

2.2. Art. 139%din Legea nr. 8/1996

Conform art. 1392 din Legea nr. 8/1996 ,,constituie infractiune gi se pedepseste cu
inchisoare de la 6 luni la 3 ani sau cu amendd punerea la dispozitia publicului,
inclusiv prin internet ori prin alte retele de calculatoare, fdrd drept, a operelor
sau a produselor purtdtoare de drepturi conexe ori de drepturi sui-generis ale fab-
ricantilor de baze de date sau a copiilor acestora, indiferent de suport, astfel incdt
publicul sd le poatd accesa in orice loc sau in orice moment ales in mod individu-
al”. Astfel, se poate lesne observa faptul cd, spre deosebire de disp. art. 139°alin.
(2) din Legea nr. 8/1996 care fac referire la punerea la dispozitia publicului de mar-
furi-pirat, disp. art. 1392 din Legea nr. 8/1996 nu mai contin o asemenea precizare.
Acest lucru nu este intAmplator, deoarece dacd in cazul infractiunii reglementate
de art. 139%alin. (2) din Legea nr. 8/1996 obiectul punerii la dispozitie este o
marfa-pirat, deci o copie neautorizatd dupd un produs purtdtor de drepturi de
autor ori de drepturi conexe, in cazul infractiunii prevazute de art. 139°din Legea
nr. 8/1996 obiectul punerii la dispozitie este chiar produsul original sau o copie
efectuatd in mod legal dupa acesta, care insa este pus la dispozitia publicului fara
consimtdmantul titularului de drepturi sau al persoanei legal autorizate de aces-
ta. Astfel, persoana care achizitioneazd, de ex. pe eBay sau Amazon, filme, jocuri
pentru calculator, muzica sau ebook-uri in format digital, adicd nu pe un suport
fizic reprezentat de un disc optic, iar ulterior distribuie acest produs original in
format digital altor persoane prin incércarea fisierului pe o pagina cu fisiere de
torrent prin intermediul aplicatiei BitTorrent, comite infractiunea previazuta de
art. 139 din Legea nr. 8/1996.

2.3. Art. 139°din Legea nr. 8/1996

Conform art. 139°din Legea nr. 8/1996 ,,constituie infractiune gi se pedepseste
cu inchisoare de la 6 luni la 3 ani ori cu amendd reproducerea neautorizatd pe
sisteme de calcul a programelor pentru calculator in oricare dintre urmdtoare-
le modalitdti: instalare, stocare, rulare sau executare, afisare ori transmitere in
retea internd”. Astfel, in baza textului de lege sus mentionat simpla descércare
cu ajutorul aplicatiei BitTorrent a unui program pentru calculator pe propriul sis-
tem informatic de cétre un utilizator al unui tracker realizeaza continutul a doua
infractiuni concurente: infractiunea prevazuta de art. 139°alin. (2) din Legea nr.
8/1996, deoarece in timpul descércarii utilizatorul distribuie fragmente de fisier

cdtre alte persoane, respectiv infractiunea reglementata de art. 139°din Legea nr.
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8/1996, deoarece simpla stocare pe propriul hard disc constituie o reproducere
neautorizatd a programului informatic, chiar fard rularea sau instalarea progra-
mului respectiv. Solutia retinerii concursului de infractiuni se justificd pentru
motivul ¢ in conformitate cu disp. art. 139°din Legea nr. 8/1996 constituie rep-
roducere neautorizatd doar transmiterea in reteaua internd, nu si transmiterea
prin intermediul internetului, faptd care prezintd un pericol social mai ridicat
si care poate fi sanctionatd doar prin aplicarea disp. art. 139¢alin. (2) din Legea
nr. 8/1996 dacd programul pentru calculator este o copie nelegald, adicd o mar-
fa-pirat, respectiv prin aplicarea art. 139° din Legea nr. 8/1996 dacad programul
pentru calculator este chiar produsul original sau o copie legali a acesteia. in
opinia autorului, pe langd diferite soft-uri clasice, precum sisteme de operare,
programe antivirus, programe office, programe audiovideo si jocurile pentru cal-
culator sunt programe informatice in sensul definitiei oferite de art. 35 alin. (1)
lit. c) din Legea nr. 161/2003 si anume un ansamblu de instructiuni care pot fi
executate de un sistem informatic in vederea obtinerii unui rezultat determinat.

3. Concluzii

In societatea contemporana, protocolul BitTorrent este asociat cu fenomenul de
piraterie informatica, insa aplicatia nu a fost conceputd pentru utilizarea in sco-
puri ilicite. Nu poate fi negat faptul ci in zilele noastre utilizarea acestui protocol
constituie principala modalitate de incéilcare a drepturilor de autor si a drepturi-
lor conexe, cu toate acestea, multi artisti utilizeaza protocolul in discutie pentru
comercializarea noilor albume, deoarece permite o descarcare rapida si ugoara a
albumului respectiv.
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